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Nombre del Documento.

Mapa de Riesgos Institucionales o de Corrupcion

Unidad Administrativa:

‘Subgerencia de Planificacian Institucional

Entidad

Andlisis del Riesgo

RED SALUD ARMENIA ESE.

Valorizacion del Riesgo.

Macroproceso Proceso e Causa S — Riesgo Inherente Riesgo Residual ‘Acciones asociadas a control Focha Acciones Indicador Periodo informado | cuatrimesire (01/01/2020 al 30/04/2020)
Controles
Probabilidad | Puntuacién | Impacto | Puntuacién Z;i’:::' Probabilidad | Puntuacién | Impacto | Puntuacién Z;i’;:::' Z;:::C‘:;"e Acciones Registro Medicion Observaciones / andlisis Recomendaciones de la Oficina Control Interno
Plancacion adocuado a 1o Tas_[Porcentaje desfavorable| Sequmiento __Trmestral Solciud de segumiento trmestral| Correo 3006 Abrl 46 2020 | Verfficar el Lider No.de POAS T00% | La soiciud de seguimiento aTa ejecucian de 105 POA al] Se recomienda continuar con 1as acciones de
planes  operativos que metas planteadas en ¢l |de cumplimiento al plan cumplimiento del POA institucional. al cumplimiento a cada uno de los| Electrénico envio de los| Planeacion primer encia 2020, se realizo el 13 de | monitorieo y revision implementadas
Objetivo: permite e cumplmient de s POA para cada vigencia. | de desarrollo, POA 31de Agostode 2020 |correos  de ITotal de POAS. mayo de 2020 a través de correo electrénico, una vez
Desarollar actividades para I gestion integral de Iaobjetivos insiitucionales. soliciud e planteados. e obiuvo el acuerdo de Junta frmado, toda vez que el
planeacion institucional conforme a I normatividad| 31 de Diciembre de 2020 |seguimieno. Plande Dsarall fus aprobado or Jta Dt
normal vigente y las necesidades de la ESE. Probable N Mayor 4 Posicle 3 Moderado 3 Permanente 21 de abril a ravés de acuerdo No. O
Enesi mismo ara e orm s fchas de
sequimiento del segundo, tercer y cuarto rimestre
Direccionamiento y
Gerencia Mercadeo Falta de control en las fechas|  Riesgo estratégico | No legalizacion de los | * Prestacion del servicio ‘Seguimiento a la contratacion con las| (Actualizar y socializar las fichas|Ficha Técnica| 30 de Abril de 2020 | Revisar _cadal Lider Mercadeo| No. de fichas 0 AT G s Planoecy Conve wam 1o eron 5o eccrenis vk o Chnphvieto a o
de terminacion de  contratos| técnicas de acuerdo a condiciones actualizada semestie las actualizadas y aleg ol yasi mismo
Objetivo: conlas diferentes EABP. con las Entidades de cada contrato Sociaizada |  31de Agosto de 2020 | fichas técnicas Socializadas/ cuatrimestrala a Ofcina de
Ofertar los servicios de salud, centrados en el usuario y Administradoras de  |* No reconocimiento de| Total de identiicados. Control Interno y Planeacion para su respectiva
su familia; cumpliendo los aributos. de calidad Y Planes de Benefiios  |los servicios de salud| Casi seguro 5 Mayor 4 Posible 4 Moderado 3 Permanente 31 de Diciembre de 2020 contratos verificacion
orientados a la satisfaccion de las necesidades de salud (EAPB) prestados, por parte de|
de las personas, pensando en Ia atencion humanizada a Ias EAPE.
todos los usuarios
Jurdica Negigenca de Ta_persona| e oporturidad Sequmec & et 4o | iz mersuaets Ta baso[Baso o Gees| 0o AbrId0 2020 |Vorficar Do Asesr o Bases Ge decs | §0% | Coromo al ormacn satisada, on o | Sepnloevderciadoon vt de capo e i
encargada del reparto de los| enla contestacionde [ en la defensa de a ESE, e lon proceson donde. s datos de los procesos en| actualizada o s| actualizada dicial realizado ol snenbargo
Objetivo: procesos judiciales en contral jemandas ue  ocasional epeifcanlos i procemles cojunto con el abogado externo 31de Agostode 2020 |alimentada Vs durante el primer
Asesorar la enlidad en materia de Contratacion,|de la ESE o del abogado sanciones o pagos d demandas blecdo por o s e sufer estzariocon-
evisiones designado ondenas en conra del , 31 de Diciembre de 2020 |allegadas enlos cuales somos notiicados de la admision. (ia [ anterioidad a la visita de verificacion que se realiza de
de legalidad de contratacion, realizar la defensa judicial y [ enidad Raravez 1 Catastidfico s Rara Vez 1 Insignificante o Permanente evidencia ha sido revisada a través de cuadro Excel. | manera cuatrimestral desde la Oficina de Planeacion y
exrajudicial, revision de I legalidad de los actos Control Inerno, ya que el seguimiento a os riesgos.
administrativos, emitir corresponde a cada uno de los responsables de las
conceptos juridicos. éreas o servicios.
Contratacion o las Publicacion | Hallazgos " Woitca o teminadn de o Enviar por correo_electrénico la| Correo 30de Abrl e 2020 [Veriicar _ la| _ Lider | No.deconvaios|  50% |Segunl Conforme al Ta Oficina de
plataiormas. Sxenporinea dolos.|adminstaivs por o 10 con anticipacién a las relacion de los contratos que| electronico publicacion de| Convatacin | publicados! pesono compvendid dl 01 s onersl s el de. | lancacany Contl ern o6 doniied e o8
Gestion Juridica | objetivo: Falta  planeacion en la| contratos ylo procesos | cumplimiento obgerenciasy goencis finalizan cada mes Dase de daich|  31de Agosiode 2020 |18 conraos Contratos 2020 se suscribieron y pubicaron los siguientes necesario revisar y ajustar €l Riesgoyio 1o que se
Adelantar los procesos contractuales que requiera Ia| conlratacion. o acteceion en a5 | pincpio & publcdad. actualizada suscrios suscritos. contratos desprende del mismo en cuanto a fa valoracien del
entidad para satisfacer las necesidades de las diferentes diferentes plaiaformas * Mantener actualizada la base de| 31 de Diciembre de 2020 Prestacion de Servicios: 19 Riesgo, Monitreo y Revision, de igual forma dar
an habiltadas para ta in. datos de Ia contratacion. Ordenes de Serviio: ratamiento al Riesgo que se determine, pues a pesar
presiacionde Seniccs proesanes 33 de dar cumplimiento a una de las actvidades
Casi seguro 5 Mayor 4 Probable 4 Mayor 4 Permanente Artendamiento: planteadas no se realizo el respectivo monitoreoy
Estratégico Compray 1 control del riesgo.
Comodato:
Entotal se suscribieron 228 contratos, de los cuales se
publicaron 227, el conirato de comodato no s@ pibiico,
Va aue este no representa gasto para la enidad
Talento Humano Faa de @l Faia Ta|Errores que conlieven & Formato de nauccion Programar na fecha mensual de| Correo 3006 Abr d6 2020 | Remiir_correo| Coordnadora | _Inducciones g “ATa Oficina de Planeacion y Conrol Inero no Tueron | @ recomienda evidenciar o cumpimieto a o
personal nuevo hacia ¢l dreal totalidad de personal [ sanciones disciplnarias, induccién al personal nuevo | electronico electronico ala|  Talenio realizadas / allegadas el map: mismo
Objetivo Talento Humano para su nuevo. fecale, il e s remitlo a la gerencia y Ia oficina| 31de Agostode 2020 |gerencia y a Total Seguimiento efectuado por Talento Humano alos | noifcarlo de manera cuatrimesral a a Oficina de
Desarrolar y evaluar la Gestién del Talento Humano en| respectiva induccién funcionarios juridica contratacion personal nuevo tiesgos identiicados. Control Intero y Planeacion para su respeciiva
aras de contribui al mejoramiento de sus competencias, empleados_en mls\bn 31 de Diciembre de 2020 |para que sea| reportado a verificacion
capacidades, conocimientos, habilidades y calidad de por  faa o el
i dpa Y competencias. labor: a‘ES Casi Seguro 5 Mayor 4 Posible 3 Mayor 4 Permanente personal nuevo
y requisi a Ia induccion,
segn la fecha
aue
corresponda
Convenios Docencia-Servicios Fila G oo Fumano G o ‘Seguimiento en el CODA. Hacer segumiento perodico del| Cuadro  del| 30 de Abrilde 2020 | Mejoramiento | Profesional de | Seguimientos 5% |Seinvioatodas I |Conforme a 5 D
2 llevar a cabo la permanente por parte de|investigaciones por proceso CODA continuo  en realizados a fio (Envis opA 6n que realizo a Oficina de Planeacion y
Gestion Talento | Obletivo Ia ESE, para verficar Ia| Organismos de control, 31de Agostode 2020 | proceso. convenios | través de los Primer periodo) Control Inerno, se realizron los respectivos Cornités de
Homane Desarrollar  préctcas formaiivas de los _diferentes préctca conforme a las| Docenciay | CODA, para Seguimiento a los convencios, sin embargo se
programas académicos que tengan lugar en las condiciones - normativas probable . Moderado N posible R Moderado R permanente 31 de Diciembre de 2020 Servicios. | cada nstiucion considera que siendo el riesgo “Falta de monitoreo
instalaciones y servicios de Red Salud Armenia ESE, en vigentes. ducativa permanente por parte de la ESE, para verficar la
cualquiera de sus sedes. préciica conforme a las condiciones normativas
Vigentes.?, es necesario hacer un seguimiento mas
profundo a este proceso determinando controles.
eficacer
Control Disiplinario Desconocimiento de fa norma.| Riesgo e mageno | Prescripeion dela | Sanciones o “Dar celenidad a los procesos a punio| * Hacer revison_peribdica del|Cuadro  de|  30de Abilde 2020 | Acualizacion | Abogadade | N'deprocesos | | 100% | De acuerdo ala evidencia suminisiiada, se han Se recomienda continuar con &l seguImIento a 105
en la etapa preliminar en los|  reputacional accion discipinaria | investgaciones por o prescibi. ‘Revisn pericica el proceso por parte del funcionario|registro permanente el| apoyodelos | - iniciados / realizado los respecivos seguimientos de Ios procesos | Procesos Disciplinarios, dando cumplimiento a los
Objetivo: procesos disciplinarios Organismos de control proceso. *Empoderamiento por parte encargado de los  procesos| procesos; 310eAgosiode2020 |cuadro  del| procesos | Nprocesos Disciplinarios teniendo en cuena a situacion controles y acciones propuestas
Garantizar el cumplimiento de los deberes y obligaciones e oconars encargads Veyor disciplinarios egiso del| Disciplinaros. | radicados presentada por el fencmeno del covd- 19, a a fecha de
de los senidores piblicos, aplicando lafuncion Probable 4 Mayor 4 Posible 3 firs 4 Permanente 31 de Diciembre de 2020 | proceso, I vericagncectuada or 2 Ofcina de Conr
preveniva  ylo correctiva, foraleciendo | ; Hacer Sequimieto pricic a Interno y Planeacion fa Oficina de Con
instiucionalidad a  traves mejores précicas inventario de expediente: Disilhant o 3 rocescs disopinance, bos (2)
administratvas, con el fin de preservar l buen nombre procesos Preliminares.y uno (1) en revision
delnESE
Sistema de Informaciony Atencion al Usuario Conficio de niereses del | Riesgo de salisfacion | Aeracion y Sesgo, en | mplementacion de Realzar vistas aleatonas a Centros Realizar visia alos centros de | Cronograma |30 de Abril de 020 Camplimiento |Lider SAU | No. de visias T00% | Durants o primer cuarimesire, hasta el mes de marzo | S recomienda ajustar as acciones asociadas a
personal que aplicala del cliente laaplcaciondela | acciones innecesarias o de Salud, para verificar el método de salud de acuerdo a cronograma a realizadas / Se realizaron visitas semanales a los centros de control, conforme a la informacion suministrada y a los
Objetivo: encuesta encuesta inadecuadas aplicacion de encuestas establecido “Registrode |31de Agostode 2020 |de visitas Total e visitas tencion nlas e o relzd enroga e as acontecimientos presentacios por la pandernia Covid
Medir el grado de satisfaccién del usuario y responder Asistencia i educs sobre |19,
con oportunidad y calidad sus requerimientos. 31 de Diciembre de 2020 e sorote vsttatn ansee et
| de apert
Conforme a o tratado en comité de calidad y de
Probable Moderado |3 Posible 3 Moderado |3 Permanente acuerdo a a contigencia actual, se determing que la
aplicacion de encuestas se realizara directamene por
Ia oficina del SIAU y no se delegar esta labor en cada
centro de atencion, razon por a cual a partr del
Gestin de Atencion 'segundo trimesire de la vigencia no se llevara a cabo la
alos usuarios ‘accion asociada al control de este riesgo.
al Manual de i e Tegales por Witz de recepcion y ramite de Seguimiento permanenie ala |+ Marriz de |30 de Abri de 2020 Verificaciona | Lider SRU__| Total PQRSD T00% | Se realiza sequimiento constante al Grmino de Se recomienda contnuar con i seguimiento realizado,
Atencisn al Usuario del cliente derespuestaalas  [incumplimiento a los PQRSD, actualizada Recepcion y Trémite de PQRSD | Recepciony términos de ramitadas / respuesta de las PQRS a través de la matriz de conforme a los controles y acciones propuestas
PQRSD términos de Ley ramitea  |3ldeAgostode2020 |respuestaenlal Total PQRSD Recepcion y ramite, lo que permito ubicar o término
PQRSD atriz de reciidas de respuesta en & dias cumpliendo con el tiempo del
Posible Moderado |3 improbable |2 Moderado |3 Permanente 31 de Diciembre de 2020 |recepciény esténdar.
electronicos amite a
PQRSD
* Oficios de
resouesta
Tesorera Falta Gc revision @ momento|  Riesgo fanciero | Ermor enel pagoen N0 _recuperacion _del Veradin spores conproane Verlicacon 06 3006 AbM 06 2020 | Verficar_antes| Subgerente de | No. De pagos | 100% |De acuerdo al
de realizar los giros. cuanto al beneficiarioo [recurso 0 posible ransferencias en el p teniendo en cuenta el documento|de. pago- con e realizar la| Planifcacion | realizados enos pagos
Objetivo: elmonto a pagar | sancion, de identidad antes de realizar el|todas  las| 31 de Ag Insiitucional.
Garaniizar Ia buena gestion y control de los ingresos y pago. fimas y @l de pagos
egresos de dinero, savaguardando los - recursos posile 3 Vayor 4 Raraver N Vayor A permanene Trneioencas| 31 de Dicembre de 2020 [benctears de| Tesarers | roatzador
financieros de la_entidad, promoviendo la. eficiencia, de recursos la cuenta con
eficacia y control de la gestion financiera con el fin de anexas documento de|  Contadora.
atender de forma adecuada las solicitudes de pago de pago identidad y
Ios diferentes compromisos contraidos por la entidad. valorapagar
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Unidad Administrativa:

30 de Abril de 2020

‘Subgerencia de Planificacian Institucional

Contabilidad Riesgo financiero | Estados financieros no | Ausencia de veracidad Revisiones periedicas Reaiar conclacones etz Acas Realizar Contadora | Conciliaciones [ 100% |5 Conforme ala se realizron
Mala calidad de Ia Informacion| razonables |y celeridad en la intervienen en el Concliaciones concilaciones realzadas todas la cuentas a Ias actvidadt cada uno de os
Objetivo: que alimenta los estados| Caidad  de  la| oo Moderado posibie Moderado pemanente proceso 314 Agosode 2020 |co auerde a entidad, con sus riesgos, o
Garanizar que el registro contable de las operaciones| financieros. informacien que s necesidad realizado por la Profesional Universiaria de Financiera
financieras se realice de acuerdo a la normatiidad reporta a entes externo 31 Dicembr ce 2020 | denifeadas y de acuerdo a a verificacion que realizada por las
e efeand a edidaccondmica o a Emad o internns Ofcinas de Planeacion y Control Interno se identiico
y s iaumo 'y una adcuada tama. e[ PCUTpiTIETio e —edhs|  Fisgo naniero | Exempoanedad nla | Saxiones por Consulta_permanente de Ia_norma, ~ Actualizar Normograma “Normograma|  30e Abrilde 2020 | Acwalizacion | Contadora | Normogramay | 100% [&I que en ajustar as acciones de
Geciiones establecidas  por  los| presentacion incumplimiento Seguimiento alas fechas establecidas constante de cronograma. debidamente monitoreoy las asociadas al controlya que las mismas
diferentes entes de_control normes aovgomos para la presentacicn de informes. : Cronograma d fechas paral-Cronograma | 31.do Agestode 2020 |romay e as actualizado actualizado 0 son coherentes con el
para la presentacion  del ol presentacion  de  informes Se anexa evidencia de los informes presentados en el | riesgo., por o cual se sugiere realizar as
informes Posible Moderado loceiacy Improbable Mayor Permanente |- tualizado. 31 de Diciembre de 2020 es\ablecmas Informes primer trimestre de acuerdo al cronograma. odicasiones necesariss 1o ames posble.
presentados en
presertacion los términ
de informes estableridas
Facturacion Faa de idoneidad y| Riesgofinanciero | Error enlafaciuracion, |Pérdida de recursos| Realizacion de Auditorias * B auliofs a tavés Cel” Bases o] 90de Ao de 2020 Revisn Tider [ inconsistencias | 100% | Mediante oficios No. 00260 de 20 enero, 00579 del 26
compromiso, del  personal admisién y verifcacien cruce de la facuracion por cépital datos constante de la| Facuracion | cortegid febrero, 00885 del 24 marzo y 01131 del 27 abiil se
bietivo encargado de facturar de derechos de usuario Vs bases de datos de EPS. neomisenca | 31 de Agostode 2020 | nase de dates. Inconsstencias reportaron a odos os facturadres las inconsistencias
Caranizar la lcradon de los senios de sak identiicadas encontradas en la auditoria de a capita. (563
prestados en Red Salud Amenia ESE, de maneral “Audioria o cuentas médicas por| 31 de Diciembre de 2020 inconsistencias) evento (1864 inconsistencias)
Gportna, pertnani y afeiv evento * Noificacién
de a Enla auditora por evento se registra cada no
las _personas enla .
involucradas iloecavial nk \PRINCIPALBbloca e
Casi sequro Mayor Probable Mayor Permanente Bibloteca virual ink. 7
FINANCIERAIFACTURACION\CONSOLIDACION. Este
reporte se actualiza diariamentey es notiicado a los
radores mediene el siguiente informe Link
hitps:/idatastucio google.comlopen/Li0_LeacDLSWdUK
10SVs evL H2mpZDCgS
Gestion Financiera
Costos nadecuado _diigenciamiento|  Riesgo firanciero | Cosios ineales de los |Pérdida_de recursos Revision mensual de_sistema_de] Nofficar _las _inconsistencias| Correo 30de Abiilde 2020 [Verlficar los| Lider Costos | No.de ajustes | 100% | Durante el primer cuaiimesire se detectaron Conforme a a nformacion suminisirada se realizaron
de los demés moduios quel Senvicios informacion detectadas en lainformacign | electzénico stes os / inconsistencas en a elaboracién de los pedidos al |l actidades planteadas para cada uno de los
Objetivo: suministran informacien, paral cio 31de Agostode 2020 |realizados & Inconsistencias aimacen general y Ia bodega de farmacia por parte de | riesgos, sin embargo en el seguimiento nterno
Generar informacion contiable que sirva de apoyo para la el proceso de cosios Ias detectadas Ios lderes de cada drea, ya que no identican realizacio por la Profesional Universitaria de Financiera
toma de decisiones de [a ata gerencia 31 2020 a y Ia verificacion por las
Probable Moderado Posible Moderado Permanente detectadas dichos recursos. De acuerdo a esto, se procedioa | Oficinas de Planeacion y Control Interno, se dentiico
realizar los ajustes respeciivos. que en algunos casos se deben ajustar as acciones de
En cuanto a Activos Fijos no se contaba con un monioreoy e asosiade o conolyaaue s mismes
Hospitaly C iesgo, por o cual se sugiere
fealsat 1as modifeadones necesaias 1 anes pesibe
Cartera ncumplmiento Riesgo financiero | Falia de pago por parte |Pérdida_de _recursos| Cronograma establecido Realizar Sequimiento permanent| Tabla _en|  30de Abrilde 2020 | Verificacion de| _ Lider d Cronograma % | De 530 radicados entregados por facturacion en ef
Gonomrama estabioco pa e las EAP parala ESE ol ot siblecid pr o x| I radicacion| carteralausiar | cumplido. cuatrimestre,fueron efectivamente radicados ante cada
Objetivo: radicacion nirega acon . de|seguimiento al| 31.de Agosio de 2020 | generada ERP, un total de 524, es deicr, se cumplio con el 98%
Radicar oportunamente ante las diferentes EAPB Ia Posible Moderado improbable Moderado Moderado | Permanerte | ‘chacion a1as chorems EAFE. | Cramagroma radicacion
facuracion generada y entregada al drea de cartera y| de enirega | 31 de Diciembre de 2020
realizar gestén cobro y recuperacion de cartera en formal radicacion.
permanente
No reporte de cartera mayor a| _ Riesgofinanciero | Concentiacion dela | Pérdida_de _recursos| Trasladar a cartera mayor a 90 dias i Enviar de manera bmensual de la| Oficio o correo| 30 de Abrilde 2020 |Verficar | Lider de, Carera T00% | Se ha enviado al &rea jurdica, via &-mail
90 dias al drea juridica Garteramayor a360 | parala ESE érea juridica cartera mayor a 90 dias a oficinal electronico de ewio de la| Cartera | reporadaala Ia cartera, mayor a 90 dias con corte a diciembre/19 (25
dias. juridica. remision de la| 31de Agostode2020 |cartera  a| ofcina juridica febrero 2020),
cartera. mayor Juridica La cartera, mayor a 90 dias, con corte a enero/2020 (27
Probable Mayor posible mayor Permanente ao0dias | 31de Diciembre de 2020 febrero 2020),
Gartera, mayor a 90 dias, con corte a febrero 2020
(20 marzo 2020),
Glosas Ausenciade _requisios y|  Riesgo financiero | Objeciones y glosas a a | Pérdida_de _recursos| mision de informe de objeciones a Remil caisas e jecone Ofo  creo] 300 Al 0e 2020 | Segirto a| e Glosas | _Careives 9% | Se enviaron 4L oficos de solcitud de conceptos y
Soportes legales para I facuracion generada. |parala cada una de las dreas o senicios presentadas & o| electronico de| los correctivos aplicados / Tota Soportes para ramite de glosas, de os cuales se
Objetivo: radicacion de la factura involucrados servicios lnvu\ucradrrs para la[casas  de| 31deAgostode 2020 |aplicados, ~de| los mismos, para un
Dar respuesta oportuna a las ckjeciones presertadas por| Probable Moderado improbable Moderado Moderado | Permanente |aplicacion correctivos | objeciones acuerdo a las Solcitados cumplimiento del 935
las diferentes EAPB, de los serviios prestados por ooimens imeneues presentadas | 31 de Diciembre de 2020 |objeciones
evento, corrigiendo de fondo la causa de las mismas presentadas
P ‘Alectacion _equivocs Riesgo financiero T Veriicacion previa a Verifcar que el rubro a afectar de| 30de Abii de 2020 Liger No. de 100% | Todas las soliciudes de CDP Y RP, cuentan con saido
s presupsosctes, b rbrospresupuestals. (mormacic, _para 1o de la solcitud acuerdo a la soliciud de COP y[CDP y RP) 080. En el| Presupuesto aue el riesgo
Objeivo: error de digitacion e de decisones. RP, antes del cargue al sistema y| realizadas 31de Agosto de 2020 |respeciivo VoBo/ Total de debe ser replanteado.
Registrar oportunamente las solicitudes de Cerificado de Probable Moderado Posivle Moderado Pemanente |3 especiiva expedicion certiicado solicitudes de
Disponibildad y Regisiro Presupuestal de a ESE 31 e Diciembre de 2020
Teonologia, Informacion Fala Tom 0ol seidor| Riesgo Tecnologico | Pérdida de iformadion |* Fala de veracidad en| ~Realizar Copias de segunidad de 1as Realizar a5 copias de sequridad, | Copias  de| 30 de Abride 2020 | Verficar que o] Lider Sistemas | Copias de To0% | Se realizaron fodas 1as copias de seguridad de las | Se recomienda continuar con el seguimiento realzado,
Principal de Bases de Datos| de las bases de datos  [Ia informaci6n financiara bases de daos del sistema de] sequn o establecido en e manua  seguridad _en| 100% de las| de Informacion | sequridad 6 onforme  los controles y acciones propuestas.
Objetivo: del Hospital dol Sistemasde | del Hospital informacién de copias de seguridad de lael  sewidor| 31deAgostode2020 |copias  de| realizadas Total de acuerdo a o establecido al manual de copias de
Definir o implementar estiategias TI (Tecnologias de Informacion Instiucional institucion. Principal sequridad  se de copias de Sequridad.
ofomacion) aimeadas con 1es 1 e e ESE)| Dinamica Gerencial Net|*  Problemas  para|  "°5P'® Mayor + Comprobar copias de seguridad| <23 Ve Mayor Permanente 31 de Diciembre de 2020 |realicen segiin ‘seguridad Las evidencias reportan en el servidor principal en
e permitan orientar 6 teenalog reinicar  Iabores  con realizadas Io establecido programadas Ia ruta HiCopias de Seguridad
de Ia informacicn dentro de [os ineamientos de gobierno normalidad  en ol
digtaly mejores précticas sistema
Fallo en 1 red de daios de| Riesgo Tecnologico | Ausencia de regisios Realizar_sequimiento_diariamente al Cumpt Qv 137 G G s Format | 30 de i 2020 _|Veficr aue ] e St | orl oo 9993 |Duwante el cuarmeste se_esivo_sin
Red Salud Armenia E.S.E. adminisuaiivosy | Problemas para realizer estado de la red de daios de Red| tenga disponibidad de la red del regisito % del| denformacion | fallored de disponibiidad delsistema durante un tiempo
asistenciales en el [labores con normalidad Salud Amenia E£.SE. Gatos e Red Saud Armenia mamupciones | 31 de Agosto e 2020 | sempo datos Total aproximado de 2 horas.
sistema de inormacién. [en ol  sistema n la red del tenga empo
informacien en las dreas datos  de| 31 2020 o
Administrativas, probable Mayor Posicle Mayor Permanente sisiema de la red de de datos
Financieras Y informacién datos de Red
sistenciales. Salud Amenia
ESE
ncursion _de Maware | Segurdad Digial | Pérdida de informacion |Ierrupcion _ en _Ta * Realar Gopias G segurdad oo *Realizar_monitoreo de copias|* Copias de|  30de Abrilde 2020 |Verficar | Lider Sistemas | Acciones de 100% | Se realizaron todas 1as copias de seguridad de las
Software Maliciosos - virus| e servidores y equipos |prestacion  de los bases de dawos del sistema del de seguridad realizadas. equridad en on|  conol 6
informéticos, gusanos, de comp senvicios de Ia ESE. informacien tanto locales como en la| o conidr|  31.de Agosto de 2020 [de las realizadas / de acuerdo a o establecido al manual de copias de
woyanos,  spyvware,  adware, Encriptacion, Seciestro nube. iar  convatacion da|Prncl y 1a acciones Totalde Sequridad, también se tienen_programadas - copias
rooikitsy ransomware. ylo Manipulacien de la Sotmars g A 31 de Diciembre de 2020 |implementada acciones de de seguridad en la_ nube diariamene.
informacion digial del * stlar Sotware de  Antivirus s ontol Las evidencias reportan en el servidor princpal en
Hospital Licenciado y Acwalizado en- los * Ejecuar cronograma  de|* Conurato de| implementadas Ia ruta HCopias de Seguridad y en la Nube
Servidores y equipos de computo. mantenimiento prevenivo. Anivirus ) mediante el software Xopero.
improbable Moderado Moderado Rara vez Moderado Moderado | Permanente . Se tiene contrato vigente para el icenciamiento del
* Realizar Mantenimiento preventivo * Soliciar contrato de UTM con Anivius con la empresa Aplinsoft y UTM - Gestion
correctivo de computadores y equipol empresa proveedora. * Regiso de Unificada de Amenazas - con la empresa AyA
de redes Radiocomunicaciones SAS.
de datos. preventivo.
* implemenar UTM - Gestion
Unificada de Amenazas
Vaeraiga, Sequidad Digial | Manpulaciendefos |*  Manipuiacion el " implemertar las _polficas _de * Socialzar Tas Polficas se|* Lsias de|  30deAbride2020 |Verficar e Lider Sistemas | No.De 75% | Durante el presente ano no se han reaizado Se sugiere dar cumpimiento a todas Ias acividades
Gostion de las TIC atos e nformacion deinformacion sequridad, y Privacidad de Ia sequridad, y Privacidad de la|Asistencia 6 1as Poli Ly de controly dar tratameinto a as mismas
1os equipos de computo. | adminisiatva, financiera informacion. informacion. S1dergosode2020 [apicacin o e Privacidad de Ia nformacion. Se tiene contrato vigente
Inconvenientes |y . de| implementacion para el lcenciamiento del Antivirus con la empresa
derivados del  [asistencial  de los * Realizar Directorio Actvo. * Contrato Anual del Software de|Antvirus y| 31 de Diciembre de 2020 es realizadas Aplinsoft y UTM - Gestn Unificada de Amenazas -
| Desconocimiento de | equipos de computo. Anivius realizado. uTh. Totalde usuario on a empresa Aya Radiocomunicaciones SAS
olica de * Software de Antvirus Licenciado. lainformacien de la entidad
confidencialidad |+ Pérdidas economicas | "OSle Moderado Raravez Moderado Moderado | Permanente |, a5 de UTM con empresal* Registro del
ysequridad dela  |Sanciones Legales * mplementacin de UTM - Gestion proveedora
informacion Unificada de Amenazas preventivo.
+ Seguimiento a Priviegios y Atrbutos|
en el Sistema de Informacin
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de las actvidades del Plan de reputacional cronograma del Plan de | posicionamiento de la de Comunicaciones Realizar  las  actividades| ejecutado cumplimiento | Comunicacione | realizadas / fueron allegadas las evidencias de cumplimiento |10 establecido en el mapa de riesgos y asi
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identicadas dejando a evidencia en el formato de inventarios que
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Gestion de Ambiente empresas aptas, para la) de Gestion Integral de [ residuos en dreas no Contar con owa alternativa de as empresas encargadas de lal electronico puesta de| Ambiental u oficios internet de empresas que prestaran el servicio de | realizaron las actividades planteadas para cada uno de
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con Tos para prestar el insttucion. Dicha empresa es quien realiza
requisitos senvicio actualmente la recoleccion de residuos
aprovechables una vez por semana, o cual garantiza
que la capacidad del cuarto de almacenamiento central
de residuos aprovechables no se supere, como se
venia presentando con la anterior empresa. Durante
Casi seguro Moderado Posible 3 Moderado Permanente bl e i
factura a Red Salud Armenia ESE conla cantidad (en
kilos) de residuos entregados a ellos y el valor
cancelado, la cual es llevadaa.tesoseria junto._con
el dinero. Con corte al 30042020 RECICLAR
SAS ESP ha realizado 15 visitas aRed Salud
Armenia ESE para recoleccion de. residuos
aprovechables. La evidencia reposa en la
de
Reciclaje ena oficina de Gestion Ambiental.
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Probable Moderado Posible 3 Moderado Permanente lst de
chequeo aplicar desinfeccion COVID-19, PGIRASA COVID-19,
segregacion adecuada de residuos y
diligenciamiento de formatos. La evidencia reposa en
Ia carpeta de socializaciones ambientales enla oficina
de Gestion Ambiental
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